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Projeto Basico COGTI 00495/2016

Titulo

Consulta publica para aquisi¢gdo de solugao de analise e auditoria de dispositivos
de seguranca do tipo firewalls com funcionalidade work-flow

22 Versio

Vinculagao com Documento de Oficializagao de Demanda

Ndmero . Numero Nome do .
DOD Titulo da Demanda do Item Objeto Descrigao
1.0 Objeto

1.1. Aquisi¢cao da solugédo de anadlise e auditoria de dispositivos de seguranca do tipo
firewalls, com funcionalidade de work-flow. Esta solugdo deve ser capaz de monitorar,
analisar, gerenciar, otimizar e auditar dispositivos de seguranga de rede do tipo firewall,
fornecidos por diferentes fabricantes e plataformas. A interface de administracdo da
solugéo deve oferecer visibilidade em tempo real de toda a infraestrutura de rede.

O gerenciamento deve ser feito de forma intrusiva, modificando as bases de regras nos
dispositivos monitorados. A solugdo ofertada deve ser baseado em software, fornecida
com garantia de 36 (trinta e seis) meses e contemplar: instalagdo, configuragao,
repasse de conhecimento e integragdo com as ferramentas de work-flow utilizadas pelo
SERPRO.

2.0 Especificagdao do objeto a ser contratado

2.1. DA SOLUCAO DE ANALISE E AUDITORIA DE DISPOSITIVOS DE SEGURANCA
DO TIPO FIREWALLS

2.1.1. Deve suportar firewalls dos tipos: appliance fisico, appliance virtual, switches,
roteadores, em cluster ou nao;

2.1.2. Deve permitir administracdo via interface grafica e linha de comando (CLI)
utilizando protocolo seguro de comunicagao;

2.1.3. A solugao deve possuir interface de administragdo via web, de acesso seguro
(HTTPS);

2.1.3.1. A interface deve ser compativel no minimo com Internet Explorer, Google
Chrome e Firefox;

2.1.3.2. Deve possuir botdo de ajuda sensivel ao contexto, trazendo informagao da tela
atual;

2.1.3.3. Deve exibir mapa da rede incluindo dispositivos monitorados e néao
monitorados;

2.1.3.4. Deve exibir painel com visualizagao instantanea da situagdo de segurancga e
conformidade;

2.1.3.5. Deve exibir painel de todos os firewalls, indicando se estdo, conectado,
desconectados ou desabilitados;

2.1.3.6. A solugao deve executar o monitoramento, analise e otimizagdo de regras e
politicas de firewall;

2.1.4. A solugdo deve importar automaticamente a tabela de roteamento, inclusive
roteamento dinamico;(AMOSTRA)

2.1.5. Dada uma origem, destino e servigo, deve identificar: interfaces, rotas possiveis,
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regras de firewall e NAT (Network Address Translation) que um pacote atravessa;
(AMOSTRA)

2.1.6. Deve analisar a consisténcia das configuragdes dos equipamentos, tais como
redes, grupos e servigos definido com nomes diferentes em firewalls distintos;

2.1.7. Deve realizar correlacdo entre vulnerabilidades, politicas de firewall e
configuragbes de roteamento, identificando quais regras e rotas comprometem a
seguranca; (AMOSTRA)

2.1.8. A solugao deve ser capaz de representar no mapa de rede as rotas e/ou ACLs
que tem impacto na seguranga; (AMOSTRA)

2.1.9. Deve estabelecer pontuacdo customizavel de risco, baseado na criticidade de
cada firewall monitorados: (AMOSTRA)

2.1.9.1. Deve permitir visualizagao de risco global e por dispositivo; (AMOSTRA)
2.1.9.2. Deve destacar a eficacia das politicas aplicadas e os riscos envolvidos;
(AMOSTRA)

2.1.9.3. Simular a redugao do nivel de risco caso um conjunto de correcbes sejam
aplicadas;(AMOSTRA)

2.1.9.4. Permitir a configuracao de politicas de regras especificas da empresa e analisar
sua conformidade para validagao de novas regras; (AMOSTRA)

2.1.94.1. A ferramenta deve manter registro destas regras caracterizando como
excecao em uma white-list; (AMOSTRA)

2.1.10. Deve ter a capacidade de fazer sugestdes detalhadas de otimizagédo de regras,
tais como: (AMOSTRA)

2.1.10.1. Identificar regras potencialmente vulneraveis de acordo com normas e politica
internas criadas pelo SERPRO na propria ferramenta; (AMOSTRA)

2.1.10.2. Informar quais enderegos e servigos especificos foram trafegados num
intervalo de tempo e sugerir regras baseadas na matriz de trafego;(AMOSTRA)
2.1.10.3. Analisar uma base de regras fornecendo recomendacdes de posicionamento
das mesmas, a partir das estatisticas de uso;(AMOSTRA)

2.1.10.4. Reduzir o escopo de regras excessivamente abrangentes;(AMOSTRA)
2.1.10.5. Destacar regras que podem ser agrupadas, regras redundantes, regras
duplicadas e identificar os objetos n&o utilizados;(AMOSTRA)

2.1.11. Qualquer alteracéo na configuracao e regras de firewall deve ser identificada em
tempo real e destacar, no minimo, os itens:(AMOSTRA)

2.1.11.1. Qual a mudanca;(AMOSTRA)

2.1.11.2. Quem efetuou;(AMOSTRA)

2.1.11.3. A data e hora;(AMOSTRA)

2.1.12. Deve identificar, no minimo, as mudangas nos seguintes componentes de
configuracdo:(AMOSTRA)

2.1.12.1. Regras de segurancga;(AMOSTRA)

2.1.12.2. Regras de NAT (Network Address Translation);(AMOSTRA)

2.1.12.3. Objetos de seguranca;

2.1.12.4. Servigos;(AMOSTRA)

2.1.12.5. Usuarios;(AMOSTRA)

2.1.12.6. Aplicagoes;

2.1.12.7. Configuragao de interfaces de rede; (AMOSTRA)

2.1.12.8. Zonas de seguranca;(AMOSTRA)

2.1.12.9. Rotas;(AMOSTRA)

2.1.12.10. Versao de sistema;

2.1.12.11. Monitorar e auditar ACL (Access Control List) em switches e roteadores;
(AMOSTRA)
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2.1.13. Deve permitir a criagdo de diferentes perfis de acesso e niveis de seguranga,
com escopo de visualizagado e permissdes de atuacéao diferentes; (AMOSTRA)

2.1.14. Permitir a divisdo de uma requisicdo em multiplas requisicées com niveis de
seguranca diferentes; (AMOSTRA)

2.1.15. Deve ter a capacidade de informar sobre a utilizacdo de objetos e regras, no
minimo, contendo as seguintes informagdes:(AMOSTRA)

2.1.15.1. Regras nédo usadas;(AMOSTRA)

2.1.15.2. Regras mais usadas;(AMOSTRA)

2.1.15.3. Percentual de utilizagdo da regra em comparagdo as demais regras;
(AMOSTRA)

2.1.15.4. Ultima vez que uma regra foi usada;(AMOSTRA)

2.1.15.5. Monitorar continuamente e sugerir otimizacdo das regras dos firewalls;
(AMOSTRA)

2.1.15.6. Detecgéo de regras de menor prioridade e com alta percentagem de trafego;
(AMOSTRA)

2.1.15.7. Objetos n&o contidos em regras;(AMOSTRA)

2.1.15.8. Objetos contidos em regras, porém nao usados;(AMOSTRA)

2.1.15.9. Regras e objetos (IP, rede, servigo) redundantes, inativos, sem uso e ocultos;
(AMOSTRA)

2.1.16. Deve permitir a monitoragao de sistema operacional e performance de firewalls;
(AMOSTRA)

2.1.17. Possuir a capacidade de pesquisar regras por bloqueio e permissdes de acesso
em um firewall especifico e em um grupo de firewalls;(AMOSTRA)

2.1.17.1. Esta pesquisa deve conter os critérios: IP de origem, |IP de destino e servigo,
além da combinacao entre estes critérios;(AMOSTRA)

2.1.18. Deve identificar e distinguir redes diferentes e que utilizam o mesmo
enderecamento IP;

2.1.19. Deve permitir a indicagcdao e visualizacdo de data de expiracdo de uma
determinada regra:(AMOSTRA)

2.1.19.1. Permitindo a administragao centralizada de regras com prazo definido de
expiracéo;(AMOSTRA)

2.1.19.2. Deve fornecer informagdo sobre regras expiradas e prestes a expirar;
(AMOSTRA)

2.1.19.3. Deve enviar alertas configuravel sobre regras a expirar; (AMOSTRA)

2.1.20. Deve emitir alertas em caso de alteracbes de configuragdo que contrariem os
padrdes e politicas corporativas vigentes;(AMOSTRA)

2.1.21. Deve manter o registro de todas as configuragdes e mudangas capturadas pela
solugdo para futura referéncia e analise; (AMOSTRA)

2.1.22. Deve permitir a comparagao entre configuragbes quaisquer de um mesmo
equipamento, armazenadas no banco de dados da solugao; (AMOSTRA)

2.1.23. Deve realizar auditorias agendaveis e personalizadas das configuracbes dos
firewalls conectados; (AMOSTRA)

2.1.23.1. Deve gerar trilha de auditoria completa do uso do sistema, associando cada
alteracao da configuragédo ao usuario que a realizou;(AMOSTRA)

2.1.23.2. Deve ser capaz de fornecer lista de usuarios da solugdo com filtros, no
minimo, baseados nos seguintes critérios:

2.1.23.2.1. Data de criacéo;

2.1.23.2.2. Lista de usuarios de VPN;

2.1.23.2.3. Grupos de usuarios;

2.1.23.2.4. Métodos de autenticacido dos usuarios;
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2.1.23.2.5. Data de expiracédo dos usuarios;

2.1.24. A comunicagao entre a solugdo e os dispositivos de segurangca deve ser
autenticada e criptografada;

2.1.25. Deve suportar operagdo em alta disponibilidade (HA) mesmo em maquinas
virtuais;

2.1.26. Deve suportar comutacdo automatica em caso de falha para operacgao
ininterrupta;

2.1.27. Deve possuir base de usuarios local;

2.1.28. A solugao deve ter suporte a certificados digital da ICP-Brasil;

2.2. GERACAO DE RELATORIOS

2.2.1. Fornecer relatérios e histogramas da frequéncia de uso de regra e objetos (IP,
rede, servigo);(AMOSTRA)

2.2.1.1. Estes relatorios deve conter, no minimo, o horario da alteracdo e o usuario
responsavel;(AMOSTRA)

2.2.2. Ter a capacidade de fornecer relatério no formato CSV e PDF informando as
alteragdes que foram feitas no firewall, em um determinado intervalo de tempo;

2.2.3. Deve manter registro detalhado do fluxo de aprovagédo e implementagdo de
mudancas; (AMOSTRA)

2.2.4. Deve permitir relacionar uma alteragcédo aos usuarios aprovadores; (AMOSTRA)
2.2.5. Deve ser capaz de comparar a base de regras do firewall com baselines padrao
de mercado e fornecer um relatério de conformidade com o padrdo utilizado na
comparagao;

2.2.5.1. Permitir a emissao de relatdrios de conformidade com base nos padrdes SOX
(Sarbanes-Oxley), PCI-DSS e ISO 27001;

2.2.5.2. Deve possuir informagdées de vulnerabilidades do padrdo CVE (Common
Vulnerabilities and Exposures);

2.2.6. Deve ser capaz de migrar as regras e politicas de um dispositivo suportado para
um substituto, mesmo que de modelo e fabricante diferentes; (AMOSTRA)

2.2.7. Deve ser capaz de ler e armazenar arquivos de texto das configuragbes do
sistema, quando fornecido pelo dispositivo;

2.3. FLUXO DE APROVACAO

2.3.1. Deve suportar criacado de fluxo de aprovagdes para implementacdo de mudancgas
nos dispositivos monitorados;

2.3.2. Deve possuir um assistente tipo wizard para auxiliar as solicitagoes;

2.3.3. Dada uma origem, destino e servico, a solugdo deve identificar quais os
dispositivos de seguranga do tipo firewall precisam ter as regras alteradas para
viabilizar o acesso ou bloqueio; (AMOSTRA)

2.3.4. Deve possuir, no minimo, as seguintes etapas no fluxo de aprovacgéao:
(AMOSTRA)

2.3.4.1. Solicitagdo: Recebimento da Solicitacdo;(AMOSTRA)

2.3.4.2. Aprovacao: Aprovacgao de Solicitacdo;(AMOSTRA)

2.3.4.3. Implementacao:(AMOSTRA)

2.3.4.3.1. Criacao da configuragao solicitada;(AMOSTRA)

2.3.4.3.2. Andlise de risco da configuragdo a ser implementada com checagem de
conformidade com normas e politicas de seguranca pré-definidas pelo SERPRO;
(AMOSTRA)

2.3.4.3.3. Implementacédo da configuragdo solicitada no dispositivo monitorado a partir
da prépria interface de geréncia da solugao;(AMOSTRA)

2.3.4.4. Verificacdo:(AMOSTRA)

2.3.4.4.1. Verificagao da efetividade da configuragao realizada;(AMOSTRA)
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2.3.4.4.2. Auditoria periodica para checagem de conformidade com normas e politicas
de segurancga pré-definidas pelo SERPRO;

2.3.5. Deve possuir fluxos de aprovagéo pré-definidos e permitir criagdo de fluxos
customizados, com a adicdo ou remogao de etapas, formularios e configuragoes;
(AMOSTRA)

2.3.5.1. Deve suportar no minimo 50 fluxos customizados no work-flow;

2.3.5.2. Nao deve ser cobrado hora adicional de consultoria para a criagcao dos fluxos;
2.3.5.3. Os seguintes fluxos customizados devem ser entregues junto com a solugao:
2.3.5.3.1. Fluxo de criagao de regra de firewall adaptado aos processos do SERPRO;
(AMOSTRA)

2.3.5.3.2. Fluxo de alteracao de regra de firewall adaptado aos processos do SERPRO;
(AMOSTRA)

2.3.5.3.3. Fluxo de exclusdo de regra de firewall adaptado aos processos do SERPRO;
(AMOSTRA)

2.3.5.3.4. Fluxo de analise Técnica adaptado aos processos do SERPRO; (AMOSTRA)
2.3.5.3.5. Fluxo de bloqueio de Enderego adaptado aos processos do SERPRO;
(AMOSTRA)

2.3.5.3.6. Fluxo de configuragéo de Tunel VPN adaptado aos processos do SERPRO;
(AMOSTRA)

2.3.5.3.7. Fluxo de criagdo de segmento de rede-ZDM adaptado aos processos do
SERPRO; (AMOSTRA)

2.3.5.3.8. Fluxo de designagao e Fixacédo de endereco IP adaptado aos processos do
SERPRO; (AMOSTRA)

2.3.5.3.9. Fluxo de levantamento de regras existentes adaptado aos processos do
SERPRO; (AMOSTRA)

2.3.6. Permitir a validacédo de riscos e conformidade com as politicas definidas pelo
SERPRO antes de executar uma mudanca nos dispositivos de seguranca do tipo
firewall monitorados;(AMOSTRA)

2.3.7. Deve suportar numero ilimitado de aprovadores;

2.3.8. Deve permitir a realizagado de backup do conjunto de regras na prépria solugéao
antes de executar uma mudancga no dispositivo monitorado; (AMOSTRA)

2.3.9. Deve permitir executar rollback de configuragdo do dispositivo monitorado;
(AMOSTRA)

2.3.10. Deve permitir a recepcdo de solicitagdo de mudangas por interface
Web;(AMOSTRA)

2.3.11. Deve suportar envio de notificagdes em tempo real;(AMOSTRA)

2.3.12. Deve suportar envio de notificagdes via e-mail ao solicitante, informando a
situacdo da solicitagdo, contemplando no minimo os seguintes tipos de situagao:
(AMOSTRA)

2.3.12.1. Aprovada;(AMOSTRA)

2.3.12.2. Recusada;(AMOSTRA)

2.3.12.3. Executada;(AMOSTRA)

2.3.13. Deve suportar o envio de e-mail automatico ao fim de cada etapa;(AMOSTRA)
2.3.14. Deve documentar todas as informacdes relacionadas a uma solicitacdo de
mudanca;

2.3.15. Suportar o padrdo BPMN (Business Process Model and Notation) do OMG
(Object Management Group) para integragdo com solugdes de gerenciamento de
processos de negocios;

2.3.16. Deve prover recurso de busca por palavras nos arquivos de configuragdo dos
dispositivos;
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2.3.17. Deve coletar log diretamente dos dispositivos monitorados;

2.3.18. Notificar quando uma regra for criada com a opcédo de registro de log
desativada;

2.3.19. Deve possuir dashboard para visualizacdo de efetividade do processo de
mudancgas;

2.3.20. Em todas as notificagdes e alertas por e-mail, deve incluir os dados relacionados
a mudanca tanto no corpo do e-mail quanto em anexo nos formatos HTML, XML ou
Csyv,

2.4. CARACTERISTICAS DE AUTOMACAO

2.4.1. Deve possuir a capacidade de automatizar todo o ciclo de vida do processo de
criacdo de regras, Incluindo analise de risco, implantagcdo, validagdo e auditoria;
(AMOSTRA)

2.4.2. Gerenciar automaticamente a comunicacao entre as entidades, mediante as suas
respectivas agoes;

2.4.3. Ser capaz de identificar que uma solicitagdo de criagdo ou alteragéo de regra ou
alteracdo que nao é necessaria e alertar o usuario;(AMOSTRA)

2.4.4. Atender as solicitacbes de criacdo de regra, sugerindo a criagao, alteragdo de
regras e rotas;(AMOSTRA)

2.4.5. Fornecer ao executor o planejamento detalhado da mudang¢a quando autorizada,
contendo no minimo:(AMOSTRA)

2.4.5.1. Dispositivos onde serdo realizadas as mudangas;(AMOSTRA)

2.4.5.2. Posi¢cdo da nova regra nos dispositivos;(AMOSTRA)

2.4.5.3. Campos exatos que devem ser alterados ou preenchidos;(AMOSTRA)

2.4.5.4. Informagao que deve conter no comentario da regra;(AMOSTRA)

2.4.5.5. Rotas que devem ser criadas ou alteradas;(AMOSTRA)

2.4.5.6. Possibilidade de alteracdo dos nomes dos objetos;(AMOSTRA)

2.4.6. Possuir work-flow nativo para solicitagbes de criagdo, alteracdo e remogéo de
regras definitivas e temporarias;

2.4.6.1. Deve informar todos os chamados relacionados a regra que sera removida bem
como a informacgéao do solicitante;

2.4.6.2. Deve informar, aos requisitantes de criacdo da regra original, que a mesma sera
removida;

2.4.7. Detectar e listar inconsisténcias entre a configuragao ativa nos equipamentos e a
ultima configuracao efetuada pela ferramenta;

2.4.8. Utilizar para a criagao de regras a base de objetos existentes nos dispositivos do
tipo firewalls instalados no SERPRO;(AMOSTRA)

2.4.9. Permitir a criacdo de regras multiplas através de um arquivo de entrada:
(AMOSTRA)

2.4.9.1. Gerar requisicao de mudanga com base no arquivo de entrada;(AMOSTRA)
2.4.9.2. Suportar no minimo os seguintes arquivos de entrada:(AMOSTRA)

2.4.9.2.1. Coma-separated text values (CSV);

2.4.9.2.2. Microsoft Excel (Ambos XLS e XLSX);

2.4.9.2.3. OpenOffice Spreadsheet (Ambos SXC e ODS);(AMOSTRA)

2.4.10. A solucao deve possuir templates pré-definidos para solicitagdo de mudanca e
permitir a criagdo de novos pelo administrador;

2.4.11. Detectar e validar automaticamente a execu¢cdo da mudanca de acordo com a
solicitagcao aprovada;(AMOSTRA)

2.4.11.1. Caso a mudancga tenha sido feita de acordo com o solicitado, encerrar a
atividade e notificar os envolvidos;(AMOSTRA)

2.4.11.2. Caso contrario notificar o aprovador;(AMOSTRA)

6de 18 31-03-2016 10:24



Impressao do Projeto Bésico https://hisaq.portalcorporativo.serpro/HisaqWeb/projetoBasic...

2.5. IMPLEMENTACAO

2.5.1. A solugao deve ser compativel para a instalagdo em ambientes virtuais;

2.5.2. A solugao deve suportar IPv6 nativamente (Internet Protocol version 6);

2.5.3. Deve possuir APl (Application Programming interface) que permita integragéo
com sistemas externos de controle de chamados que permita a criagao,
provisionamento, aplicagéo de regras de firewall e demais fluxos customizados;

2.5.4. Deve possuir SDK que permita integragdo com dispositivos ndo suportados
nativamente;

2.5.5. Deve suportar autenticagao via AD, LDAP, RADIUS e TACACS;

2.5.6. Deve permitir a utilizacdo de base AD e LDAP para a populacdo da base de
usuarios local;

2.5.7. Permitir a integragdo, no minimo, com os seguintes sistemas corporativos de
acompanhamento de chamados (Change Management Systems):

2.5.7.1. IBM SCCD (Smart Cloud Control Desk);

2.5.7.2. BMC Remedy;

2.5.7.3. HP Service Center;

2.5.7.4. Service Manager,

2.5.8. A solugao devera ser entregue integrada com a ferramenta de work-flow SCCD
do SERPRO, preparada para todos os fluxos definidos nesta especificacao;

2.5.9. Os métodos de integracdo com acompanhamento de chamado deverédo ser no
minimo via interface APl REST;

2.5.10. Deve possuir compatibilidade, no minimo, com os seguintes dispositivos de
seguranga do tipo firewall:

2.5.10.1. Check Point Smart Center, VE, VPN-1, VSX, Firewall-1;

2.5.10.2. Check Point Log Servers, P1 CMA, P1 MDS;

2.5.10.3. Cisco ASA, PIX, FWSM;

2.5.10.4. Cisco Routers, VPN Concentrator, CSM, CatOS, 10S;

2.5.10.5. Dell Sonic Wall;

2.5.10.6. BROCADE VDX;

2.5.10.7. Fortinet FortiGate, VDOM,;

2.5.10.8. Fortinet FortiManager;

2.5.10.9. Huawei Eudemon;

2.5.10.10. IBM Proventia MFS;

2.5.10.11. Juniper Net-screen, SRX, ScreenOS, VSYS;

2.5.10.12. Juniper E/EX and M/MX routers, NSM with ScreenOS, SA VPN;

2.5.10.13. McAfee Enterprise Firewall 8X, Sidewinder 7X;

2.5.10.14. Palo Alto Networks PAN PA Series, VSYS, Panorama;

2.5.10.15. Secui NXG, MF2;

2.5.10.16. Stonesoft Management Center;

2.5.10.17. IPTables;

2.6. CAPACIDADE E QUANTIDADES

2.6.1. A solugao deve possuir licenciamento de uso perpétuo para atender 20 (vinte)
dispositivos de seguranca do tipo firewall, sem nenhuma restricdo por falta de
licenciamento;

2.6.2. A solugao deve ser capaz de gerenciar as politicas de firewalls e roteadores e
switches exercendo func&o analoga a firewall;

2.6.3. As licengas da solugao sao de uso permanente do SERPRO;

2.6.3.1. Nao deve expirar com a alteracao de topologia rede e com substituicdo ou
upgrade de componentes e dos ativos monitorados;

2.6.4. A solucao deve atender, as trés localidades do SERPRO:
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2.6.4.1. Regional SERPRO de Brasilia: Capacidade de monitorar, analisar e auditar, no
minimo, 5 (cinco) contextos de firewall virtualizados em cluster de dispositivos e 2 (dois)
firewall fisicos;

2.6.4.2. Regional SERPRO de Sao Paulo: Capacidade de monitorar, analisar e auditar,
no minimo, 5 (cinco) contextos de firewall virtualizados em cluster de dispositivos e 2
(dois) firewall fisicos;

2.6.4.3. Regional SERPRO do Rio de Janeiro: Capacidade de monitorar, analisar e
auditar, no minimo, 5 (cinco) contextos de firewall virtualizados em cluster de
dispositivos e 1 (hum) firewall fisico;

2.6.5. A geréncia da solugédo deve ser centralizada em uma das Regionais, agregando
todos os dispositivos;(AMOSTRA)

2.6.5.1. Deve possuir coletores nas Regionais remotas a fim de melhorar de
performance;

2.6.5.2. A geréncia da ferramenta deve permitir limitar aos poderes dos administradores
ao conjunto de equipamentos de uma determinada regional do SERPRO. (AMOSTRA)

3.0 Niveis de servigo e sancionamentos

3.1. O exercicio da garantia para retorno do hardware a condicdo operacional da
solucao devera ser realizado conforme critérios abaixo:

3.1.1. O atendimento deve ser prestado 10 (dez) horas por dia, das 8 as 18 horas, de
segunda-feira a sexta-feira, excluindo os feriados, exceto para os chamados de
atividades programadas;

3.1.2. O atendimento aos chamados para o exercicio da garantia devera obedecer a
seguinte classificagdo quanto ao nivel de severidade:

https://hisaq.portalcorporativo.serpro/HisaqWeb/projetoBasic...

Tipo de Tempo de Tempo de
Severidade |Descricao Observacgoes Penalidades
Atendimento | Atendimento| Solucao
O nio atendimento
Chamados No méximo 4 Os chamados dentro do prazo
referentes a (quatro) horas classificados com estabelecido para o
. N apos al L. . _ | chamado, ensejara
situagdes de agertura do No maximo 6| Severidade 1 serdo em  aplica 50J de
1 — Altamente emergéncia ou chamado (seis)  horas| atendidos em horario multaz cofltrata da
Critica problema critico,| On-site incluin d(; apos al comercial, ou seja, o valor de 0.2%
caracterizados pela ercurso o abertura  do| das 08:00 as 18:00, (zero virgula (,ioils]
existéncia de p, . , chamado. de segunda-feira a N
. técnico até as . , . | por cento) do valor
ambiente . - sexta-feira,  horario
aralisado instalagdes do local contratual, por
P ’ SERPRO. ’ hora ou fra¢do de
hora de atraso.
O nao atendimento
p i I LA e e
Chamados aq(’)s a classificados com| estabelecido para (?
associados a agertura do No maximo 8| Severidade 2 serdo chamadq, erjsejara
situagdes de alto chamado (oito)  horas| atendidos em horario| ™ al?hcag:ao de
2 —(Critica  |impacto, incluindo|On-site coluindo apos a| comercial, ou seja,| Multa 4 contrata((}a
os casos de ercurso do abertura  do| das 08:00 as 18:00,| no valor de Q,lSA;
degradagdo severa ?écnico até as chamado. de segunda-feira a (ze%ro virgula
de desempenho. . . sexta-feira, horério| 4uinze por cento)
lnstalagoes do 1 do valor
ocal.
SERPRO. contratual, por
hora ou fragdo de
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Tipo de Tempo de Tempo de
Severidade |Descricio Observacoes Penalidades
Atendimento | Atendimento| Solugédo
hora de atraso.
Chamados
referentes a O nao atendimento
situagdes de baixo dentro do prazo
sittag Os chamados ‘o p
impacto ou . estabelecido para o
Remoto, com classificados com .,
problemas que se N L. L. . . | chamado, ensejara
excecdo  das| No méaximo 6/ No maximo| Severidade 3 serdo S
apresentem de| .. 7 . . , . |em aplicacdo de
. . situagdes em| (seis)  horas| 10 (dez) horas| atendidos em horario .
forma intermitente, . , , . . | multa a contratada
3—Alta incluindo casos em| AU sejal apos al apos al comercial, ou seja, no valor de 0.1%
. | necessaria abertura do| abertura  do| das 08:00 as 18:00, , e
que hajal . - . (zero virgula um
. intervengdo chamado. chamado. de segunda-feira a|
necessidade de| . . . , . | por cento do valor
o fisica. sexta-feira,  horario
substitui¢do de local contratual, por
componentes que ’ hora ou fracdo de
possuam hora de atraso.
redundancia.
o atendimento
devera ser realizado
conforme 0 N .
O nio atendimento
Chamados com agendamento,
.. dentro do prazo
objetivo de mesmo que .
.. . estabelecido para o
solicitar contemple periodos .
L. . ~ | chamado, ensejara
acompanhamento No maximo 24 noturnos e dias ndo Do
.. . . . em aplicacdo de
técnico presencial (vinte € uteis. R
ara o uatro) horas| Conforme multa 4 contratada
4 — Média P . On-site q , no valor de 0,1%
desligamento e apos a| agendamento. | Os chamados ,
. . . (zero virgula um
posterior  ligacao abertura  do classificados com .
. . ~ | por cento décimos
de equipamentos chamado. Severidade 4 serdo
. . .| por cento) do valor
em virtude de atendidos em horario
.. ) .| contratual, por
atividade comercial, ou seja, hora ou fracio de
programada. das 08:00 as 18:00,
. hora de atraso.
de segunda-feira a
sexta-feira,  horario
local.
O ndo atendimento
dentro do prazo
Os chamados ‘o p
. estabelecido para o
L. L. classificados com .
Chamados com No maximo 24| No maximo . . | chamado, ensejara
. . . Severidade 5 serdo A
objetivo de sanar (vinte e| 72 (setenta e . , . |em aplicagdo de
gt atendidos em horario .
. davidas quanto ao quatro) horas| duas) horas . . | multa a contratada
5 — Baixa .| Remoto , , comercial, ou seja, o
uso ou a apos al apos a \ no valor de 0,1%
. N das 08:00 as 18:00, ,
implementacdo do abertura  do| abertura  do . (zero virgula um
de segunda-feira a
produto. chamado. chamado. . , . | por cento) do valor
sexta-feira,  horario
contratual, por
local. N
hora ou fracdo de
hora de atraso.

3.2.1. O exercicio da garantia para retorno do software a condi¢gdo operacional devera
ser realizado conforme critérios abaixo:
3.2.1.1. O atendimento deve ser prestado 10 (dez) horas por dia, das 8 as 18 horas, de
segunda-feira a sexta-feira, excluindo os feriados, exceto para os chamados de
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atividades programadas;
3.2.2. O atendimento aos chamados para o exercicio da garantia devera obedecer a
seguinte classificagao quanto ao nivel de severidade:

https://hisaq.portalcorporativo.serpro/HisaqWeb/projetoBasic...

Tipo de Tempo de Tempo de
Severidade | Descricao Observacoes | Penalidades
Atendimento| Atendimento| Solucio
As solugdes de
contorno  deve
ser substituida
por aplicagdo de
solucdo
definitiva ~ no| O ndo atendimento
No méximo 4 , . razo maximo| dentro do prazo
Chamados No maximo 6 P . p
(quatro) . de 90 (noventa)| estabelecido para o
referentes a , (seis) horas| . . .
R horas apos a| = dias corridos. | chamado, ensejara
situagdes de apos a Co
. . abertura do em aplicagdo de
1 — emergéncia ou abertura do X
L. . chamado, Os chamados| multa a contratada
Altamente | problema critico,| On-site . . chamado para .
. . incluindo - classificados no valor de 0,2%
Critica caracterizados pela resolugdo ou . . .
R percurso do| .. 7. com Severidade| (zero virgula dois
existéncia de .. , aplicacdo de ~
. técnico até as - 1 serdo| por cento) do valor
ambiente . N solugdo  de .
aralisado instalagdes contorno atendidos  em| contratual, por
p ' do SERPRO. horario hora ou fracdo de
comercial, oul hora de atraso.
seja, das 08:00
as 18:00, de
segunda-feira a
sexta-feira,
horario local.
Os  chamados| O ndo atendimento
No méximo 4 classificados dentro do prazo
Chamados (quatro) com Severidade| estabelecido para o
. horas apos a .. 2 serdo| chamado, ensejara
associados a No méaximo 8 . Co
o abertura do|, . atendidos em|em aplicagdo de
situacdes de alto (oito) horas L. .
L. . . . . chamado, , horario multa a contratada
2 —Critica | impacto, incluindo| On-site oo apos a . o
incluindo comercial, ou|no valor de 0,15%
0s casos de abertura do| . ,
~ percurso do seja, das 08:00] (zero virgula
degradagdo severa .. , | chamado. . .
de desempenho técnico até as as 18:00, de|quinze por cento)
' instalagdes segunda-feira a| do valor contratual,
do SERPRO. sexta-feira, por hora ou fragao
horario local. | de hora de atraso.
Chamados Os  chamados| O ndo atendimento
referentes a classificados dentro do prazo
situagdes de baixo Remofo, com o . com Severidade| estabelecido para o
impacto ou e.xcec;eio das No.max1mo 6|No  maximof 3 serdo| chamado, ensejara
problemas que se situagoes em (se}s) horas| 10 (’dez) atendidos em|em aplicagdo de
3-Alta apresentem de|que Sejajapos alhoras apbs afppariq multa & contratada
forma intermitente, pecessarlaj abertura  dofabertura  do comercial, ou|no valor de 0,1%
incluindo casos em 1nt'erven(;ao chamado. chamado. seja, das 08:00| (zero virgula um
que haja fisica. as 18:00, de| por cento) do valor
necessidade de segunda-feira a| contratual, por
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Tipo de Tempo de Tempo de
Severidade | Descricao Observacoes | Penalidades
Atendimento| Atendimento| Solucio
substitui¢ao de
componentes  que sexta-feira, hora ou fragdo de
possuam horario local. | hora de atraso.
redundancia.
O atendimento
devera ser
realizado
conforme 0
agendamento,
mesmo ue ~ .
contemple 9% 0 ndo atendimento
Chamados com , p dentro do prazo
.. .. periodos .
objetivo de solicitar .| estabelecido para o
L. noturnos e dias .
acompanhamento No maximo . chamado, ensejara
. . . nao uteis. L
técnico  presencial 24 (vinte e em aplicagdo de
1 ara 0 . uatro) horas| Conforme multa a contratada
4-Media | P22 On-site qau ) Os  chamados 0
desligamento e apos a| agendamento. classificados no valor de 0,1%
posterior ligacdo de abertura do . (zero virgula um
: com Severidade
equipamentos em chamado. 4 serdol POT cento) do valor
virtude de atividade . contratual, por
atendidos  em x
programada. A hora ou fragdo de
horario
. hora de atraso.
comercial, ou
seja, das 08:00
as 18:00, de
segunda-feira a
sexta-feira,
horario local.
Os  chamados| O ndo atendimento
classificados dentro do prazo
com Severidade| estabelecido para o
Chamados com No maximo|No maximo|5 serdo| chamado, ensejara
objetivo de sanar 24 (vinte e|72 (setenta e|atendidos em|em aplicagdo de
. davidas quanto ao quatro) horas|duas) horas|horario multa a contratada
5 —Baixa .| Remoto . , . o
uso ou a apos alapos a|comercial, ou|no valor de 0,1%
implementagdo do abertura  do|abertura do|seja, das 08:00] (zero virgula um
produto. chamado. chamado. as 18:00, de| por cento) do valor
segunda-feira a| contratual, por
sexta-feira, hora ou fragdo de
horario local. [ hora de atraso.

3.2.3. Sera aberto um chamado técnico para cada problema reportado, sendo iniciada a
contagem do tempo de atendimento a partir da hora de acionamento;
3.2.4. Durante o periodo de garantia, a contratada devera fornecer informagdes sobre
as corregdes a serem aplicadas ou a prépria corregao;
3.2.5. Durante o periodo de garantia, a contratada devera assistir remotamente na
instalagao e uso da solugao ofertada;
3.2.6. Deve fornecer orientagbes para diagnostico de problemas e ajuda na
interpretacao de traces, dumps e logs;
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3.2.7. Nos casos de problemas ndo documentados, as documentagdes enviadas pelo
SERPRO (tais como: traces, dumps e logs) devem ser encaminhadas aos laboratérios
do responsavel técnico, a fim de que sejam fornecidas as devidas corregoes;

3.3. CANAIS DE ATENDIMENTO

3.3.1. Atendimento através de canal telefénico gratuito 0800 ou tarifagao reversa, das 8
horas as 18 horas, de segunda a sexta, excluindo os feriados;

3.3.2. Chamado técnico através de site na Internet, das 8 as 18 horas, de segunda-feira
a sexta-feira, excluindo os feriados e canal telefénico gratuito 0800 ou tarifagcao reversa;
3.4. GARANTIA

3.4.1. Para Solugdo ofertada, a CONTRATADA devera realizar, no exercicio da
garantia, intervengdes preventivas, sendo de responsabilidade da CONTRATADA
prover todas as corregcdes e atualizagdes necessarias, de forma sistematica e
programada, de acordo com a periodicidade e os procedimentos especificados na
documentacao do fabricante;

3.4.1.1. Caso nao haja recomendagao especifica quanto a periodicidade, a intervengao
preventiva devera ser realizada em intervalos ndo superiores a 6 (seis) meses,
mediante solicitagao formal do SERPRO;

3.4.2. A CONTRATADA devera entregar, a cada intervengao preventiva e corretiva
realizada, relatério técnico contendo os procedimentos executados;

3.4.3. Nas intervengcbes preventivas ou corretivas, em que haja risco de
indisponibilidade total ou parcial, o SERPRO devera ser previamente notificado para
que se proceda a aprovagao e o agendamento da operagao em horario conveniente ao
SERPRO;

3.4.4. Para os softwares ofertados, a CONTRATADA devera prestar, durante o periodo
de garantia, atendimento técnico observando os niveis de servigo especificados neste
edital;

3.5. ENTREGA MENSAL DE RELATORIO

3.5.1. Mensalmente devera ser entregue relatério constando os acionamentos técnicos
abertos, em andamento e encerrados no periodo do exercicio da garantia, por regional
do SERPRO;

3.5.2. O relatério deve conter no minimo as seguintes informag¢des: numero de
acionamento, descricdo da ocorréncia, severidade, nome do responsavel do SERPRO
pela abertura do chamado, data e hora de abertura do chamado, data e hora do inicio
do atendimento, data e hora do inicio de atendimento local se for o caso, data e hora de
encerramento ou aplicagao de solugao de contorno e descrigdo da resolugao adotada;
3.5.3. O relatério devera ser entregue mesmo quando nao houver chamados no
periodo;

4.0 Especificagcao de valores e forma de pagamento

4.1. FORMA DE PAGAMENTO

4.1.1. O pagamento sera efetuado no 1° (primeiro) dia util, apés o 20° (vigésimo) dia
corrido da data do recebimento definitivo dos equipamentos, indicados nas respectivas
notas fiscais e/ou entregues no Protocolo Geral do SERPRO ou através do endereco
eletrdnico a ser informado pelo Gestor do Contrato;

4.1.2. Constatando alguma incorre¢cao nas notas fiscais ou faturas que desaconselhe o
seu pagamento, o prazo sera contado a partir da respectiva regularizagdo. Carta de
corregao soO sera admitida para regularizar os dados cadastrais do SERPRO;

4.1.3. A Razédo Social do SERPRO na nota fiscal e faturas devera ser: SERVICO
FEDERAL DE PROCESSAMENTO DE DADOS (SERPRO);
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4.1.4. A contratada devera informar o CNPJ que sera utilizado na emissdo das notas
fiscais e faturas;

5.0 Justificativa da contratagcao

5.1. Todo processo de Consulta Publica esta autorizado pelo Diretor de Operagdes no
Memorando Siscor no. DIOPE 009693/2016.

5.2. Realizagédo de Consulta Publica junto ao mercado para verificagao e validagao das
especificagdes técnicas e niveis de servigo.

6.0 Selecao do fornecedor

6.1. Em atendimento ao estabelecido no Decreto 5.450/2005, por se tratar de servigo
comum, assim entendido por decorréncia dos padrées de desempenho e qualidade
estarem objetivamente definidos por meio de especificagbes usuais do mercado, a
aquisicao devera ser na Modalidade de Pregao, na forma Eletronica e adjudicagéo pelo
menor valor global;

6.2. Avaliacido de Amostra:

6.2.1. Ao licitante classificado em primeiro lugar, a CONTRATANTE exigira avaliagao de
amostra, que consiste na comprovacdo das funcionalidades descritas nas
Especificagdes do objeto deste Termo de Referéncia;

6.2.2. Apds o aceite da documentagdo comprobatéria, cada LICITANTE devera
disponibilizar todos os recursos necessarios para a realizagdo de avaliagao de amostra;

6.2.3. A entrega dos equipamentos e licengas necessarias a avaliagdo de amostra
devera ocorrer em até 10 (dez) dias corridos contados a partir da solicitagao formal da
CONTRATANTE;

6.2.4. O prazo de execucgao da avaliagao de amostra sera de 20 (vinte) dias corridos a
contar da comunicagdo da CONTRATANTE;

6.2.4.1. O prazo de avaliagdo de amostra podera ser prorrogado a critério do SERPRO;

6.2.5. A critério do SERPRO, as etapas de avaliagdo de amostra poderdao ser
dispensadas ou abreviadas para aqueles ativos que sejam de uso corrente no SERPRO
ou em seus Clientes, integrando a plataforma instalada em produgéo;

6.2.6. A aceitacao final da proposta de cada LICITANTE somente sera realizada apés a
aprovacao em testes de bancada, nas etapas da avaliagdo de amostra, descritas nesta
segao;

6.2.7. A Avaliacdo pratica das EMPRESAS LICITANTES CLASSIFICADAS E APTAS
para as etapas da avaliacdo de Amostra, sera realizada com testes de todas as
caracteristicas e funcionalidades exigidas no edital;

6.2.8. Esta etapa cabera as EMPRESAS LICITANTES CLASSIFICADAS E APTAS, para
todos os itens e subitens especificados, comprovar na pratica, por meio dos testes de
bancada, nas etapas da avaliagdo de amostra, das caracteristicas e funcionalidades
exigidas;

6.2.9. Esta etapa sera executada por prepostos do SERPRO em conjunto com os
prepostos da EMPRESAS LICITANTES CLASSIFICADAS E APTAS no ITEM especifico
da aquisicao;

6.2.10. Cada ITEM sera avaliado em fase sequencial, conforme cronograma que sera
estabelecido entre as partes, que ndo podera ultrapassar os prazos previstos em edital;

6.2.11. Os testes de bancada, nas etapas da avaliagdo de amostra, seréo realizados
nas dependéncias do SERPRO, enderego descrito no ITEM a seguir:

6.2.11.1. REGIONAL BRASILIA/DF, SGAN Av. L2 Norte Quadra 601 — Médulo G —
Brasilia/Distrito Federal, CEP: 70830-900, Telefone Geral: 0XX(61) 2021-9000, Fax:
0XX(61) 2021-9806, INSCRICAO ESTADUAL: 07334743/002-94, INSCRICAO
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MUNICIPAL: 07334743/002-94 e CNPJ: 33.683.111/0002-80;

6.2.12. Somente apods todos testes de bancada, nas etapas da avaliagdo de amostra,
sera definida a EMPRESA LICITANTE VENCEDORA do processo licitatorio;

6.2.13. Todos os testes de bancada, nas etapas da avaliacdo de amostra, e
relacionamento dos técnicos da EMPRESA LICITANTE com o SERPRO deverao ser
efetuados no idioma portugués;

6.2.14. Ao fim de cada dia de testes de bancada, nas etapas da avaliacdo de amostra,
devera ser emitida, assinada e distribuida Ata de Atividades e Ocorréncias a todos os
presentes;

6.2.15. Se um subitem referente as especificagdes seja considerado ndo atendido, a
proposta, em avaliagdo de amostra, sera totalmente desclassificada, ndo sendo
corrigidos nos prazos estabelecidos;

6.2.16. Para cada ITEM as licitantes deverdo indicar previamente os nomes de, no
maximo, 02 (dois) técnicos para participacao integral durante a realizagéo dos testes de
bancada, nas etapas da avaliagdo de amostra, Esses técnicos deverdo ser
representantes legais da licitante, comprovado por meio de documentagéo de vinculo
contratual ou procuragao;

6.2.17. A critério de cada licitante, as etapas da avaliagdo de amostra poderao ser
executadas com apoio de no maximo um técnico do fabricante;

6.2.18. Dos técnicos indicados pela licitante, com a solugdo em teste do respectivo
ITEM, apenas um técnico podera ser substituido apos o inicio dos testes de bancada,
nas etapas da avaliagdo de amostra, desde que seja comunicado formalmente ao
SERPRO;

6.2.19. As empresas concorrentes do pregao poderao indicar técnicos (apenas um para
cada empresa) para acompanhar os testes de bancada, nas etapas da avaliagdo de
amostra. As indicagdes deverdo ser realizadas com, no minimo, 2 (dois) dias de
antecedéncia e apenas serdo permitidos questionamentos diretos aos técnicos do
SERPRO;

6.2.20. No caso de auséncia, em qualquer dos periodos durante a realizagdo dos testes
de bancada, nas etapas da avaliagcdo de amostra, dos técnicos indicados pelas demais
empresas concorrentes do pregao, ndo serao aceitos quaisquer questionamentos sobre
sua realizacao;

6.2.21. Durante a realizacdo dos testes de bancada, nas etapas da avaliacido de
amostra, serdo permitidas somente 02 (duas) atualizagbes de software e sistema
operacional da solugdo sob avaliagdo, visando a corre¢cdo ou adaptagdo para
atendimento aos requisitos do edital. Essas atualizagbes poder&o corrigir mais de um
item simultaneamente;

6.2.22. A critério do SERPRO os testes de bancada, nas etapas da avaliacdo de
amostra, poderéo ser reiniciados apos atualizagao de versio;

6.2.23. Os testes deverao ser realizados no horario compreendido entre 09:00 e 17:00
de segunda-feira a sexta-feira;

6.2.24. Avaliacdo de amostra da solugao sera exigido:

6.2.24.1. Instalacdo da solugdo descrita no item 2.0 deste Termo de Referéncia, em
equipamentos fornecidos pelo SERPRO exclusivamente para testes de homologacgéo;
6.2.25. A CONTRATADA devera demonstrar as funcionalidades:

6.2.26. A avaliagdo da amostra sera analisada pela CONTRATANTE com o objetivo de
aferir a adequacao da solugao ofertada nas Especificagdes Basicas do item 2.0;

6.2.27. A CONTRATANTE podera rejeitar a avaliagdo de amostra, independentemente
da informagao contida na proposta, caso os testes de homologagéo, o equipamento ou
software ndo sejam capazes de cumprir as especificagbes exigidas;
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6.2.28. A CONTRATANTE se reserva ao direito de avaliar o contexto do né&o
atendimento de um dos itens para aceitagdo da solugéo;

6.2.29. A nao implementagdao de algum dos protocolos citados na especificagao,
poderao ser substituidos, a critério da CONTRATANTE, quando a opc¢ao ofertada pela
LICITANTE comprovadamente nao impactar na interoperabilidade com o legado e na
funcionalidade primariamente pedida;

6.2.30. A avaliagdo de amostra da solugcédo ofertada devera ser instalada sem custo
para a CONTRATANTE;

6.2.31. A licitante que for reprovada na avaliagao de amostra nao tera direito a qualquer
indenizacao;

6.2.32. Sera emitido um relatério sucinto descrevendo os exames realizados e contendo
a aprovagao ou n&o da avaliagdo de amostra;

6.3. A LICITANTE com a proposta de menor prego, devera apresentar em até 2 (dois)
dias uteis apds solicitagdo do pregoeiro, documentagdo técnica do fabricante da
solugao comprovando o atendimento a todos os requisitos contidos na Especificagao do
objeto a ser contratado;

6.4. Documentacao técnica do fabricante:

6.4.1. Nessa documentacao, a LICITANTE deve fornecer uma planilha ponto-a-ponto
indicando documento e pagina onde consta o cumprimento de cada um dos requisitos
das especificagdes técnicas;

6.4.2. Nao serao aceitas referéncias a futuros releases ou versdes de produtos para
comprovar a existéncia ou aderéncia a qualquer quesito desta especificacio;

6.4.3. Cada documento apresentado deve descrever claramente a referéncia ao modelo
apresentado na proposta, nao sendo validas referéncias genéricas;

6.4.4. Relacdo de componentes, que compde a solugdo, contendo o cédigo do produto
(fabricante) e as respectivas quantidades em cada item;

6.5. Sera aceita Carta do Fabricante, como comprovagao de atendimento de requisitos
técnicos e de compatibilidade especificados neste edital, apenas para os itens que néo
constarem na documentagdo da maioria dos fabricantes ou que nao puderem ser
mensurados;

6.6. Devera apresentar declaracédo do fabricante com indicagao de rede de assisténcia
técnica autorizada nas localidades como segue, que sera apresentada com a proposta
comercial: Brasilia (DF), Rio de Janeiro (RJ) e Sdo Paulo (SP);

6.7. Caso a documentagao apresentada, deixe de comprovar o atendimento de um
unico item da especificacdo técnica, a proposta sera desclassificada, ndo passando
para a etapa seguinte de testes das funcionalidades especificadas;

6.7.1. A CONTRATANTE se reserva ao direito de avaliar o contexto do n&o atendimento
de um dos itens para aceitagao da solucgao;

6.8. A proposta comercial a ser apresentada pela LICITANTE devera discriminar os
valores unitarios e totais de todos os itens que compdem a solugao ofertada, incluindo
hardware se houver, software e acessorios;

7.0 Justificativa para aceitagao de pregos
7.1. Nao se aplica
8.0 Gerenciamento contratual

8.1. Obrigacdes da Contratada:

8.1.1. Garantia, Suporte e Atualizacao de versao de software.

8.1.2. A garantia da solugcédo de analise e auditoria de regra de firewall, bem como da
atualizacdo dos softwares e patches sera de 36 (trinta e seis) meses, a partir do
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recebimento definitivo do SERPRO;

8.1.3. A garantia engloba sanar duvidas relacionadas com a instalagédo, configuragao e
softwares contratados;

8.1.4. A atualizac&o devera englobar:

8.1.4.1. Fornecimento de versao, release ou patches mais recentes;

8.1.4.2. Fornecimento de versao mais recente da base de conhecimento;

8.1.4.3. O servigco de atualizacdo deve incluir corre¢gbes na solucido ou execucao de
quaisquer medidas necessarias para sanar falhas de funcionamento ou vulnerabilidades
da solugéo;

8.1.5. A garantia de 36 (trinta e seis) meses contemplara atendimento técnico quanto a
configuracdo e solugdo de problemas envolvendo o produto ofertado, bem como a
atualizagao dos softwares;

8.1.6. A garantia devera cobrir a realizagdo de testes de funcionalidade da solugéo,
visando identificar problemas de interoperabilidade e incompatibilidade com os produtos
de firewalls e work-flow existentes;

8.1.7. Caso a solugdo fornecida seja descontinuada na linha de comercializagédo do
fabricante, durante a vigéncia da garantia, a contratada devera manter as condigdes da
garantia nesta contratag&do explicitada, ou providenciar a substituicdo por outra solugéo
disponivel que executem as mesmas funcionalidades exigidas no edital, sem 0Onus
adicionais para o SERPRO;

8.1.8. Promover a instalagao e configuragdo da solugao, incluindo todos equipamentos
do tipo firewall, roteadores e switches previstos no projeto, nos ambientes do SERPRO,
deixando-os em perfeitas condi¢gdes de uso;

8.1.9. Responsabilizar-se por toda e qualquer despesa, independente da sua natureza,
decorrente das instalagdes supramencionadas;

8.1.10. A documentagdo, bem como os manuais necessarios para a homologagao,
deverao estar disponiveis para os representantes do SERPRO;

8.2. REPASSE DE CONHECIMENTO

8.2.1. A CONTRATADA deve repassar o conhecimento para as equipes do SERPRO
para que as mesmas desenvolvam adaptacdes evolutivas e manutencdo da solugao
apoés a sua implantacéo;

8.2.2. A CONTRATADA deve repassar o conhecimento sem 6nus adicional para o
SERPRO, incluindo todo o material didatico necessario;

8.2.3. O material de aula devera abordar conteudo tedrico e pratico, e devera ser
submetido ao SERPRO para aprovagao antes da realizagao da capacitagao;

8.2.4. Apds a assinatura do contrato, a CONTRATADA devera realizar o repasse do
conhecimento da solugao, que podera ocorrer em paralelo a fase de instalacao;

8.2.5. A CONTRATADA deve prover o repasse de conhecimento dos profissionais do
SERPRO para configuragao e operagao da solugao;

8.2.6. A CONTRATADA deve repassar o conhecimento através de profissionais
habilitados e credenciados pelos fabricantes ou empresa credenciada para tal
finalidade;

8.2.7. Deve ser entregues pela CONTRATADA antes do inicio do repasse de
conhecimento todo o material didatico;

8.2.8. A CONTRATADA devera providenciar a capacitagao para 4 (quatro) turmas,
sendo 2(duas) turmas em Sdo Paulo e 2(duas) turmas em Brasilia, com 8 (oito)
participantes cada turma, abordando toda solugao ofertada envolvendo teoria e pratica,
em datas a serem negociadas entre o SERPRO e a CONTRATADA; Além dos
participantes de Brasilia e Sdo Paulo, 1 (um) funcionario da Regional Porto Alegre, e 3
funcionarios da Regional Orto, no Rio de Janeiro deverao ser deslocados para participar
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das turmas em S&o Paulo.

8.2.8.1. A carga horaria minima para cada turma devera ser de 40 (quarenta) horas;
8.2.8.2. O repasse de conhecimento deve ser prestado em local externo de
responsabilidade da contratada, nas capitais de Brasilia e Sdo Paulo;

8.2.9. O conteudo minimo a ser abordado em cada repasse de conhecimento para a
solugao fornecida neste contrato, abortando todos itens desta especificagao. Sendo que
este conteudo podera ser modificado posteriormente, a critério do SERPRO:

8.2.9.1. Instrugbes de instalagao, incluindo resolugao de problemas;

8.2.9.2. Instrugbdes de manuseio e operagao, incluindo resolugéo de problemas;

8.2.9.3. Devem ser fornecidas as instrucbes de utilizacdo também em formato de
videoconferéncia;

8.2.9.4. O repasse de conhecimento devera ser feito com material no idioma portugués;
8.2.10. A vencedora devera apresentar uma ementa do repasse que sera aprovada pelo
SERPRO;

8.2.11. O repasse de conhecimento sera avaliado pelos participantes do SERPRO e
caso nao sera atingido a média de 70% pela avaliagdo das turmas, o repasse devera
ser revisto e realizado novamente;

8.2.12. O repasse de conhecimento deve abortar os médulos: operacdo basica e
avancgada da solugao de auditoria de firewall, com conteudo tedrico e pratico.

8.3. PRAZO DE ENTREGA E INSTALACAO PRAZO DE INSTALACAO

8.3.1. A CONTRATADA devera entregar a solugdo em até 60 (sessenta) dias corridos a
partir assinatura do CONTRATO;

8.3.2. Prazo para instalagdo é no maximo 30(trinta) dias corridos, contados a partir da
data da entrega dos produtos;

8.3.3. A CONTRATADA deve comunicar a data da entrega da solu¢gdo com no minimo 5
(cinco) dias de antecedéncia;

8.3.4. Caso constate-se incoeréncia com a especificagdo técnica, falha em algum
componente da solugdo ou problemas de licenciamento, o fornecedor deve providenciar
solucao em até 5 dias corridos;

8.4. A garantia desta contratagao sera pelo periodo de 36 (trinta e seis) meses a contar
a data da emissao do Termo de Recebimento;

8.5. O prazo de vigéncia contratual sera de 6 (seis) meses;

8.6. Os servigos a serem contratados ndo possuem a natureza de servigo continuado
sem dedicacio exclusiva de mao de obra;

8.7. O objeto da presente contratacdo esta caracterizado como bens ou servigos de
informatica ou automacao, conforme definicado constante no Art. 16-A da Lei No. 8.248,
de 23/10/1991;

8.8. Com relacao a instrucdo Normativa SLTI/MPOG no 01 de 19 de janeiro de 2010,
com relagdo a sustentabilidade, a contratada ficara responsavel pelo devido
recolhimento dos consumiveis utilizados, bem como dos residuos dos processos de
manutencdo e limpeza dos equipamentos, que deverdo ser tratados de forma
ambientalmente adequada e respeitando os critérios da referida Instru¢ao Normativa;
8.9.Todas as configuragdes descritas e que serdo homologadas, além de estarem
identificadas, garante ndao s6 ao FABRICANTE vencedor, como seus concorrentes
mensurarem esses resultados, pois trata-se de BEM COMUM, onde todos oferecem as
mesmas condi¢des descritas para uso.

8.10.Sdo0 de responsabilidade da contratada os seguintes itens: frete, seguro,
embalagens, manuais, despesa de transporte ou quaisquer custos relacionados a
entrega, instalacao e repasse de conhecimento.

9.0 Consideragodes gerais
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9.1. Projeto Basico para realizagdo da Consulta Publica para aquisicdo da solugéo de
Analise e Auditoria de Dispositivos de Segurancga do tipo Firewalls.

9.2. Atendendo a recomendagao da SUPGA nao € necessario 0 envio do Projeto
Basico para que seja efetuada a analise para aprovagéo e encaminhamento das agbes
necessarias. Neste momento, a solicitagdo da consulta publica deve ser encaminhada
através de SISCOR.
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Anexos

Arquivo: SISCOR DE AUTORIZACAO PARA CONSULTA PUBLICA DA SOLUCAO
ANALISE DE REGRAS FIREWALL
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