Projeto Basico COGTI 00539/2017
Consulta Pablica para Aquisicdo de Solucao de Firewall de Aplicagao

1. Descri¢cao do Objeto

1.1. Consulta publica para aquisicao de Solucao de firewall de aplicacao;
2. Especificagao do Objeto a ser Contratado

2.1. Caracteristicas Gerais da Solucao de Firewall de Aplicacao:

2.1.1. A Solucao deve ser composta de 1 {(um) “Cluster de firewall de aplicacao” a ser
instalado na localidade do SERPRO Brasilia;

2.1.2. Deve possuir ICSA (Certificado para Web Application Firewally - Garantia da
Efetividade na protecao a aplicacdOes web;

2.1.3. Deve ser fornecido com todas as licencas necessdrias para operacionalizacdo da
solucdo com no minimo todas as funcionalidades aqui especificadas, em todos os
componentes da solucdo, sem custo adicional para o SERPRO;

2.1.4. Deve possuir software e hardware de mesmo fabricante;
2.1.5. Deve ser instalado, em alta disponibilidade e com balanceamento de carga;
2.1.6. Deve operar, no minimo, nos seguintes modos:

2.1.6.1. Modo ativo-ativo: onde ambos os nds permanecem ativos e com capacidade de
inspecao de trafego simultanea nos nés;

2.1.6.2. Modo ativo-passivo: onde o né ativo inspeciona o trédfego, e o né inativo tem
capacidade de assumir automaticamente em caso de falha do principal;

2.1.7. Deve ser capaz de diferenciar, e proteger, entre bots, web scraping e usuarios
humanos para os ataqgues automatizados;

2.1.8. Deve identificar e bloquear atagues de clientes automatizados (rob6s) de logins e
acessos, ou seja, as tentativas de logins e acessos simultaneos em um curto intervalo de
tempo entre os acessos;

2.1.9. Deve suportar as opcdes: Bridge (L2) e Proxy (Reverso e Transparente);

2.1.9.1. No modo bridge, deve ser possivel configurar o recurso de tolerancia a falha dos
appliances de tal modo que, guando houver uma falha em um equipamento gue o torne
inoperante, seja possivel o trafego fluir através do appliance standby automaticamente;

2.1.10. Deve permitir modos de implementacdo utilizando técnicas de finalizacdo e
restabelecimento de conexdes (proxy reverso) e andlise do fluxo de dados sem
interferéncia na conexao fim a fim (proxy transparente);

2.1.11. Deve ser IPv6 Ready - Garantia do suporte e conformidade da solucao com o IPv6;
2.2. Arquitetura e Implantacgao:

2.2.1. A solucéo deve ser escaldvel em performance através de cluster, que deve suportar
mais de dois nds;

2.2.2. Deve suportar, no minimo, os trés modos operacionais abaixo:

2.2.2.1. Bypass - Passagem do tréfego pelo equipamento sem atuacao no fluxo de dados;
2.2.2.2. Passive — Deteccao completa de intrusao, sem bloqueio;

2.2.2.3. Active - Deteccao completa de intrusao, interceptacao e blogueio;

2.2.3. Deve suportar “fail-over’ nativamente, “fail-open” e “fail-close” nas interfaces de
rede, ou seja, em caso de falha do equipamento ou queda no fornecimento de energia, o
trafego nao deve ser interrompido;

2.2.4. Deve suportar a especificacao de um Diretério Virtual (Virtua/ Directory) no Servidor
web, onde um grupo de filtros de seguranca possam ser aplicados a cada aplicacado web



{virtual path);

2.2.5. Deve suportar o trabalho com Data Center Corporativo (Enterprise Data Center)
distribuido;

2.2.6. Deve suportar a integracao com SIEM-ArcSight;
2.2.7. Capacidade de definicdo de escopo de inspecao por:
2.2.7.1. VLAN;

2.2.7.2. IPv4 e IPv6 nas interfaces fisicas e virtuais;
2.2.7.3. URL;

2.2.7.4. interface de rede do equipamento;

2.2.8. Suportar inspecao de trafego criptografado, permitindo a autenticacao do usuario
com certificado do tipo AL e A3 (bypass do certificado do usuéario) do ICP Brasil;

2.2.8.1. Suportar inspecéo com uso de chaves minimas de 2048 bits;
2.3. Funcionalidades de Protecao a Aplicagdes:

2.3.1. A solucao de firewall de aplicacédo deve proteger contra as dez principais
vulnerabilidades OWASP (Open Web Application Security Projecty em seguranca de
aplicacbes web (Web Application Securityy,

2.3.2. A solucdo de firewall de aplicacdo deve proteger, no minimo, contra a todos os
ataques classificados pelo WASC {(Web Application Security Consortium) Web Security
Threat Classification e outros:

2.3.2.1. 5QL injection;

2.3.2.2. Cross-site scripting (X55};

2.3.2.3. Adulteracao de Parametros (Parameter tampering);
2.3.2.4. Manipulacao de campos ocultos {Hidden Field manipulation);
2.3.2.5. Manipulacao de secao/secdes (Session manipulationy;
2.3.2.6. Cookie poisoning,;

2.3.2.7. Stealth commanding,

2.3.2.8. Back-door e opcbes de debug;

2.3.2.9. Ataques de buffer overflow em aplicacGes/aplicativos;
2.3.2.10. Ataques de forca bruta;

2.3.2.11. Codificacdo de dados;

2.3.2.12. Navegacao nao autorizada;

2.3.2.13. Evasao de gateway (gateway circumvention);
2.3.2.14. Reconhecimento de web server,

2.3.2.15. SOAP e manipulacao de servicos web (web services manipulation);
2.3.2.16. Google hacking,

2.3.2.17. Anonymous proxy vulnerabilities;

2.3.2.18. Cookie injection,

2.3.2.19. DoS;

2.3.2.20. Ataques tipo HTTP;

2.3.2.21. Ataques a Web Services,

2.3.2.22. Zero-day malware,

2.3.2.23. XML External Entities;



2.3.2.24. information Leakage,
2.3.2.25. Insufficient Authentication;
2.3.2.26. Directory Indexing,
2.3.2.27. Abuse of functionality;
2.3.2.28. Session Fixation,

2.3.2.29. OS5 Commanding;
2.3.2.30. Format String;,

2.3.2.31. insecure indexing,
2.3.2.32. LDAP Injection,

2.3.2.33. Content Spoofing;
2.3.2.34. Remote File inclusion;
2.3.2.35. Null Byte Injection;,
2.3.2.36. 55L Injection,

2.3.2.37. Insufficient Session Expiration,
2.3.2.38. HTTP Response Splitting,
2.3.2.39. XPath injection;

2.3.2.40. SYN flood,

2.3.3. A solucao de firewall de aplicacdo deve permitir aplicacdo de politicas em tempo
real, sem a necessidade de interrupcdo do tréfego, independentemente da codificacao de
caracteres, a fim de combater a técnicas de evasdo, tais como:

2.3.3.1. URL-decoding (por exemplo, %XX};

2.3.3.2. Self-referencing paths (isto é, o uso de /./ e cédigos equivalentes);
2.3.3.3. Path back-references (isto é, o uso de /../ e cédigos equivalentes);
2.3.3.4. Caracteres Mailsculos e MinUsculos misturados;

2.3.3.5. Uso excessivo de espacos em branco;

2.3.3.6. Remocao de comentarios (por exemplo, converter DELETE/**/FROM em DELETE
FROM);

2.3.3.7. Conversao de caracteres de barra invertida, suportados pelo Microsoft Windows,
em caracteres de barra normal;

2.3.3.8. Conversao de codificacao Unicode especifica IS (%uXXYY);
2.3.3.9. Deve suportar formato Unicode 1iS estendida;

2.3.4. Deve permitir forcar com que as requisicdes feitas (request flows) por um usuério
através da aplicacdo, entre uma pdagina web e outra, sejam consistentes ao
comportamento esperado pela aplicacao;

2.3.5. Deve ser capaz de operar usando modelo positivo de seguranca, por meio de
aprendizado ou de definicao de regras que descrevem o comportamento esperado de um
aplicativo ou servico, efetuando o blogueio de todo o trafego que nao coincide com essas
regras (arvore de acesso valido);

2.3.6. Deve trabalhar com métodos de deteccdo de atagues por assinatura e por
comportamento, fazendo com que, mesmo sem assinaturas atualizadas, consiga efetuar
blogueios de ataques;

2.3.7. Deve ter capacidade de aprendizado da estrutura da aplicacdo para criacdo dos
filtros e das regras de seguranca de forma automatica;

2.3.8. Deve permitir a importacao de certificados para inspecao HTTPS;



2.3.9. Deve ser capaz de receber informacbes de listas de enderecos maliciosos e de bot-
nets;

2.4. Tecnologias de Bloqueio:
2.4.1. Deve funcionar como um proxy reverso,

2.4.2. Deve ser capaz de apresentar ao usudrio mensagens de erro personalizaveis quando
as solicitacbes de aplicativos web sao bloqueadas;

2.4.3. O sistema deve ser capaz de inspecionar e bloguear as solicitacbes HTTP, SOAP e
XML, conforme defini¢cbes abaixo:

2.4.3.1. Solicitacdées em nao conformidade com o protocolo;

2.4.3.2. Protecdo as versoes HTTP 0.9, 1.0, 1.1 e 2.0;

2.4.4. Deve trabalhar com filtros de seguranca:

2.4.4.1. Contra forca bruta;

2.4.4.2. De protecao para banco de dados;

2.4.4.3. De protecao contra envio de arquivos, considerando tamanho, quantidade e tipo;
2.4.4.4. De protecao dos parametros globais dos servidores web;

2.4.4.5. De definicdo de escopo dos métodos HTTP e HTTPS permitidos e blogueados (HTTP
methods);

2.4.4.6. De protecao para logging;

2.4.4.7. De controle dos parametros das aplicacdes;
2.4.4.8. De protecao para path-blocking;

2.4.4.9. De controle de safe reply,

2.4.4.10. De protecao a sessao;

2.4.4.11. De controle de vulnerabilidades;

2.4.4.12. De controle de servicos web;

2.4.4.13. De protecao a XML,

2.4.4.13.1. Deve validar solicitacdao post corpo XML;

2.4.4.13.2. Deve ter capacidade de analisar os valores encapsulados em XML em
parametros para a distribuicdo de filtros subsequentes de seguranca para validacéo;

2.4.5. Deve permitir adocdo de critérios de decisao para blogueio e alerta, considerando
um ou mais critérios simultaneos:

2.4.5.1. Tipo de protocolo;

2.4.5.2. Tempo e tamanho da resposta da pégina;
2.4.5.3. Horario;

2.4.5.4, IP de origem;

2.4.5.5. Conteldo do payload;

2.4.5.6. Conteldo do cabecalho;

2.4.5.7. Conteldo do cookie;

2.4.5.8. Cédigo response,

2.4.5.9. Navegador;

2.5. Gerenciamento de Politicas:

2.5.1. Deve trabalhar com o reconhecimento de hosts confidveis para que o dispositivo
aprenda apenas trafego legitimo;

2.5.2. Deve permitir gue um perfil aprendido de forma automatizada possa ser ajustado



pelo administrador ou blogueado, para gue nao sofra alteracdes;
2.5.3. Deve reconhecer alteracdes legitimas realizadas nas aplicacdes protegidas;

2.5.4. Deve suportar o controle de politica granular baseada no caminho do aplicativo
{application pathy;

2.5.5. Deve ter capacidade de aprender automaticamente o comportamento de uma
aplicacao, isto é, sem intervencao manual;

2.5.6. Deve suportar politicas de seguranca out-of-the-box, com base no modelo de
seguranca negativo direcionado a uma ampla gama de ameacas de seguranca;

2.5.7. Deve suportar o modelo de seguranca positivo, devendo ser capaz de aprender qual
perfil de trafego é legitimo e bloguear ataqgues ou atividades ndo autorizadas;

2.5.7.1. Ao detectar um atague ou qualquer atividade nao autorizada, deve ser possivel
bloquear:

2.5.7.1.1. Reqguisicdes e respostas;

2.5.7.1.2. Uma conexao TCP;

2.5.7.1.3. Um determinado usuério;

2.5.7.1.4. Um especifico endereco IP;

2.5.7.1.5. Um endereco IP durante um intervalo de tempo especifico;

2.5.8. Deve permitir a inspecao da politica que esta instalada e ativa na solucéo de firewall
de aplicacao;

2.5.9. Deve possuir funcionalidade que ajuste dinamicamente o nivel de protecdo na
deteccao de ataques;

2.5.10. Deve possuir rastreamento de mudancas de configuracao;

2.5.11. Deve suportar refinamentos automaticos nos filtros de seguranca, baseados no
trafego e em estatisticas;

2.5.12. Deve possuir interface intuitiva, com a capacidade de trabalhar com politicas
distintas para diferentes aplicacoes;

2.5.13. Deve prover funcbdes administrativas simples e comuns, como a atualizacao das
politicas, politicas de personalizacdo e de relaxamento para reduzir falsos positivos;

2.5.14. Deve permitir, através de um processo simples e manual, a aceitacdo de falsos
positivos;

2.5.15. Deve permitir a customizacdo de politicas contra-ataques de negacado de servicos
(Denial of Service);

2.5.16. Deve suportar a configuracdo de hosts confidveis para permitir a execucao de
operacdes nao permitidas pela politica adotada para uso em eventos de testes de
penetracdo, solucdo de problemas (troubleshooting) e andlise de performance;

2.5.17. Deve implementar listas brancas {(white /ist} e lista negra {black list} para blogueios
ou liberacdo de acesso, sem que seja necessario realizar a consulta nos filtros e politicas
de acesso;

2.5.18. A solucao de firewall de aplicacdo deve suportar diferentes métodos de
autenticacao, tais como SSL, certificados SSL Client, e autenticacao de cliente proxy;

2.5.19. Deve permitir a criacdo dinamica de politicas, com aprendizado automatico sobre o
uso e analise do fluxo da aplicacao;

2.5.20. Deve identificar e criar um perfil de utilizacao das aplicacdes, mesmo que as
paginas web e conteldos sejam dinamicos, como os desenvolvidos em JavaScript, CGl,
ASP, PHP e java;

2.6. Monitoracao, Logs e Relatérios:
2.6.1. Deve suportar a geracao de estatisticas de desempenho da solucdo de firewall de



aplicacao;

2.6.2. Deve suportar o monitoramento e desempenho do funcionamento da solucao de
firewall de aplicacao;

2.6.2.1. Deve suportar o envio de alertas via syslog e SMTP;

2.6.3. Deve possibilitar o envio de eventos de auditoria para determinados servidores;
2.6.4. Deve suportar o envio de alertas para eventos suspeitos via os seguintes métodos:
2.6.4.1. Envio de e-mail;

2.6.4.2. Envio de SNMP trap;

2.6.4.3. Envio de syslog;

2.6.4.4, Comunicacao via OPSEC ELA,;

2.6.4.5. Comunicacao via ODBC;

2.6.4.6. Execucao de Programa ou Script pré-definido;

2.6.5. Sistema de Relatérios:

2.6.5.1. Deve possuir ferramenta ou mdédulo para geracdo de relatérios, possuindo, no
minimo, os seguintes tipos de relatérios:

2.6.5.1.1. Eventos por aplicacbes;

2.6.5.1.2. Eventos pelo filtro de seguranca,;

2.6.5.1.3. Eventos pela aplicacado do filtro de seguranca;

2.6.5.2. Deve permitir a geracao de relatérios automatica e manualmente;
2.6.5.3. Deve suportar a distribuicdo automatica de relatérios por e-mail;

2.6.5.4. Deve possuir relatério com gréfico que demonstre a distribuicdo de violacbes de
seguranca que ocorrem em cada aplicacao web em relacao a totalidade das aplicacbes
web;

2.6.5.4.1. O relatério deve mostrar o nome da aplicacdo web, o nimero de eventos, e a
taxa percentual de todos os eventos por aplicacdo;

2.6.5.5. Deve possuir relatério onde mostre a distribuicdo de falhas de seguranca
capturadas para cada filtro e regra de seguranca, exibindo o nome do filtro e da regra, o
numero de eventos e a taxa percentual de todos os eventos por filtro e regra;

2.6.5.6. A geracao de relatérios deve ser feita em todos modos de implementacdo de
monitoramento ou proxy;

2.6.5.7. Deve permitir emissdo de relatério com gréficos indicando tipo de ataque,
violacdo, URL, IPs de origem e destino e localizacdo geogréfica do IP;

2.6.5.8. Deve ser possivel exportar os relatérios gerados para arquivos nos formatos HTML,
PDF, XML e CSV;,

2.7. Interface de Geréncia:

2.7.1. A Solucao de firewall de aplicacéo deve ser fornecida com uma central unificada
para gerenciamento e controle com interface gréfica (GUI);

2.7.1.1. A interface gréfica (GUl) de gerenciamento deve ser cross-platform,
preferencialmente em web via protocolo HTTPS, com suporte a acesso nativo via Microsoft
Windows, Linux, FreeBSD e Mac-05;

2.7.1.2. Para interface gréfica do tipo web, deve suportar no minimo o navegador Mozilla
Firefox ESR mais recente.

2.7.2. A Solucdo deve possuir uma Unica console de seguranca que permita a organizacao,
gerenciamento e aplicacdo das politicas de seguranca em todos os equipamentos
participantes de um sistema de clusters;

2.7.3. A geréncia deve se comunicar com os itens gerenciados (appliances) e



gerenciadores (clientes de administracao) através de protocolos criptografados;

2.7.4. A Geréncia deve ter capacidade de analisar eventos em tempo real e opcao de
geracao relatérios durante a avaliacao do trafego;

2.7.5. Deve possuir dashboard com gréficos estatisticos por servidores e visao gréafica da
estrutura da aplicacao;

2.7.6. A solucao de gerenciamento deve fornecer as seguintes funcionalidades no seu
ambiente grafico:

2.7.6.1. Gerenciar centralmente multiplos web application firewalls espalhados pela
corporacao;

2.7.6.2. Configurar e executar os refinamentos das politicas de seguranca através de
interface intuitiva, sem a necessidade de escrever regras;

2.7.6.3. Atribuir politicas de seguranca para segmentos configurdveis e altamente
granulares da camada de aplicacao web;

2.7.7. Obter e analisar eventos em tempo real e relatérios gerados durante a avaliacdo do
tréfego;

2.7.7.1. Permitir utilizar as informacdes obtidas para refinar as politicas de seguranca
atuais;

2.7.7.2. Permitir a possibilidade de ativar o recurso de configuracao automatica, que reldne
tréfego e dados estatisticos, a fim de determinar refinamentos automaticos para filtros de
seguranca;

2.7.8. Administrar o provisionamento de usudrios, a distribuicdo de eventos e outros
componentes e servigos;

2.7.9. Deve suportar o gerenciamento remoto, seguro, baseado em perfis de
administracéo com granularidade de funcdes;

2.7.10. Deve permitir a criacao no minimo, dos seguintes perfis:

2.7.10.1. Administradores - Direitos administrativos completos;

2.7.10.1.1. Permitir a adicdo e remocao usuarios;

2.7.10.1.2. Permitir mudanca de permissdes e senhas;

2.7.10.1.3. Visualizadores - Ver a configuracdo da solucao e mudar a prépria senha;
2.7.10.2. Dono de aplicacéo - Fazer alteracdes somente para aplicacbes web atribuidas;

2.7.10.3. Visualizador e dono de aplicacao - Fazer alteracbes somente para os aplicativos
da web atribuidos, e visualizar as propriedades de todos os objetos usados na solucao;

2.7.10.4. Visualizador de aplicacéo - Visualizar a aplicacdo web atribuida ao usudrio;

2.7.11. Deve permitir a exportacdo e importacdo de regras e politicas para um novo
dispositivo de forma simples;

2.7.12. Deve permitir gestao e controle simplificados e centralizados para a sincronizagao
de configuracao e o compartilhamento dos dados aprendidos para todos os dispositivos;

2.7.13. Deve suportar integracao com sistemas de gerenciamento corporativo de terceiros;
2.7.14. Deve suportar a recuperacao do sistema via USB;

2.7.15. Deve permitir o armazenamento de sua configuracdo em meméria ndo volatil, no
caso de uma queda e posterior restabelecimento da alimentacéo, voltar a operacao
normalmente na mesma configuracao anterior a queda de alimentacao;

2.7.16. A solucao de firewall de aplicacdo deve continuar analisando e tratando o tréfego
corrente sem interrupcao, caso 0s appliances percam a comunicacao com servidores de
geréncia, local ou centralizada;

2.8. Demais caracteristicas do Appliance:
2.8.1. Deve possuir hardware dedicado para inspecéo otimizada de trafego criptografado



com SSL e TLS;
2.8.2. A laténcia inserida no trafego S5L ndo pode superar 0os 5 ms (cinco milissegundos);
2.8.3. Deve no minimo ter capacidade 70.000 (setenta mil) conexdes web concorrentes;

2.8.4. Deve suportar no minimo 5Gbps (cinco Gigabits por segundo) de trafego nao
crjptografado e 2Gbps de trafego criptografado, inspecionados simultaneamente em cada
no;

2.8.5. Interfaces para a Inspecao do Tréfego:

2.8.5.1. Deve ser fornecido com no minimo 2 (duas) portas 10 Gigabit Ethernet Fibra;
2.8.5.2. Deve ser fornecido com no minimo 4 (quatro) portas Gigabit Ethernet Fibra;

2.8.6. Para o gerenciamento dos Appliances:

2.8.6.1. Deve ser fornecido com no minimo 2 (duas) portas Gigabit Ethernet Cobre (UTP),
especificas para Gerenciamento;

2.8.7. Deve possuir dispositivos luminosos que indiguem estado e atividade das interfaces
de rede;

2.8.8. Deve ser fornecido com no minimo 2 {(duas) portas USB;
2.8.9. Deve ter suporte ao protocolo de monitoracdo SNMP v1, SNMP v2c e SNMP v3;

2.8.10. Deve ser fornecido com capacidade de armazenamento de no minimo 6TB (seis
Terabytes) em cada né do cluster com capacidade de tolerancia a falha RAID 5 ou
eguivalente superior;

2.8.11. Deve ser fornecido com fontes de alimentacdo hot swappable e suportar tensao
alternada entre 100-240V {(cem até duzentos e quarenta volts);

2.8.12. RoHS - Os equipamentos devem seguir o padrao de controle de emissao e
utilizacdo de produtos quimicos;

3. Niveis de Servico
3.1. Garantia, Suporte e Atualizagdao de versdo de software.

3.1.1. A garantia da solucao, bem como da atualizacdo dos softwares e patches sera de 36
(trinta e seis} meses, a partir do recebimento definitivo do SERPRO;

3.1.2. A garantia engloba sanar dulvidas relacionadas com a instalacdo, configuracao e
softwares contratados;

3.1.3. A atualizacao devera englobar:
3.1.3.1. Fornecimento de versdo, release ou patches mais recentes;
3.1.3.2. Fornecimento de versao mais recente da base de conhecimento;

3.1.3.3. O servico de atualizacdo deve incluir correcbes na solucdo ou execucdo de
guaisqguer medidas necessarias para sanar falhas de funcionamento ou vulnerabilidades
da solucao;

3.1.4. A cada nova versdo instalada, a CONTRATADA deverd apresentar as novas
funcionalidades de acordo com a solicitacdo do SERPRO, sem 6nus adicional;

3.1.5. A garantia de 36 (trinta e seis) meses contemplard atendimento técnico quanto a
configuracao e solucdo de problemas envolvendo o produto ofertado, bem como a
atualizacdo dos softwares;

3.1.6. Caso a solucao fornecida seja descontinuada na linha de comercializacao do
fabricante, durante a vigéncia da garantia, a CONTRATADA devera manter as condicdes da
garantia nesta contratacdo explicitada, ou providenciar a substituicdo por outra solucao
disponivel que executem as mesmas funcionalidades exigidas no edital, sem 0nus
adicionais para o SERPRO;

3.1.7. Para Solucédo ofertada, a CONTRATADA devera realizar, no exercicio da garantia,
intervencdes preventivas, sendo de responsabilidade da CONTRATADA prover todas as



correcoes e atualizacOes necessérias, de forma sistemaética e programada, de acordo com
a periodicidade e os procedimentos especificados na documentacao do fabricante;

3.1.8. A CONTRATADA deve entregar um cronograma de manutencao preventiva para

aprovacao do SERPRO;

3.1.9. A CONTRATADA deverd entregar, a cada intervencado preventiva realizada, relatério

técnico contendo os procedimentos executados;

3.1.10. Nas intervencdes preventivas ou corretivas, em que haja risco de indisponibilidade
total ou parcial, o SERPRO devera ser previamente notificado para que se proceda a
aprovacao e o agendamento da operacdao em hordrio conveniente ao SERPRO;

3.2. Dos Niveis de Servico e sancionamentos

3.2.1. O exercicio da garantia para retorno de hardware e software a condicdo operacional
da solucado deverd ser realizado conforme critérios abaixo:

3.2.1.1. O atendimento deve ser prestado 10 (dez) horas por dia, das 8 as 18 horas, de
segunda-feira a sexta-feira, excluindo os feriados, exceto para os chamados de atividades
programadas;

3.2.1.2. O atendimento aos chamados para o exercicio da garantia deverd obedecer a
seguinte classificacdo guanto ao nivel de severidade:

Tabela dos Niveis de Servi¢co e sancionamentos

Tempo de Tempo de
Severidade Descrigcado Tipo Observacbes Penalidades
Atendimento Solugéo
O nao atendimento
Chamados No maximo 6 Os chamados dentro do prazo
referentes a No méximo 4 (seis) horas glassﬁ.g:aéioslcomN ef‘tabeljeado para o
situacbes de (quatro)horas apéds a Sve(?'da € 1serao ¢ amal' o e~ns(ejjara
emergéncia ou apds a abertura  |abertura do ?] enaidos em | emlﬁpxlcagao e
1-Altamente |problema . do chamado chamado orario comercial, muita a
. o On-site . . ! ou seja, das 08:00 |CONTRATADA no
Critica critico, incluindo percurso |para 3¢ 18:00. de valor de 0,2% (zero
caracterizados do técnico até as |resolucdo ou | - 1o el o virgula dois Oor
pela existéncia instalacdes do aplicacao de gt fei gt d ‘I)
de ambiente SERPRO. solucdo de Seéxta-ieira, cento) do valor
aralisado contorno excluindo feriados, |contratual, por hora
P ’ horario local. ou fracdo de hora de
atraso.
O nao atendimento
Os chamados dentro do prazo
Chamgdos No méximo 4 c|a55|f|cados com estabelecido para o
associados a Severidade 2 serao |chamado, ensejara
; - (quatro) horas Lo . : ~
situagdes de apds a abertura No maximo 8|atendidos em em aplicacao de
alto impacto, dg chamado (oito) horas |hordrio comercial, |multa a
2 - Critica |incluindo os On-site . . ! apos a ou seja, das 08:00 |CONTRATADA no
incluindo percurso N ! o
casos de do técnico até as abertura do |as 18:00, de valor de 0,15% (zero
degradacéo instalacées do chamado. segunda-feira a virgula quinze por
severa de ¢ sexta-feira, cento) do valor
SERPRO. . .
desempenho. excluindo feriados, |contratual, por hora
horario local. ou fracdo de hora de
atraso.
3-Alta  |Chamados Remoto, com |No maximo 6 No méaximo |Os chamados O nao atendimento
referentes a excecao das |(seis) horas apés |10 (dez) classificados com dentro do prazo

situacoes de
baixo impacto
ou problemas
que se
apresentem de
forma
intermitente,
incluindo casos
em que haja
necessidade de
substituicao de

situacoes em
que seja
necessaria
intervencdo
fisica.

a abertura do
chamado.

horas apés a
abertura do
chamado.

Severidade 3 seréo
atendidos em
horario comercial,
ou seja, das 08:00
as 18:00, de
segunda-feira a
sexta-feira,
excluindo feriados,
horério local.

estabelecido para o
chamado, ensejard
em aplicacao de
multa a
CONTRATADA no
valor de 0,1% (zero
virgula um por cento
do valor contratual,
por hora ou fracao
de hora de atraso.




Tabela dos Niveis de Servico e sancionamentos

Tempo de Tempo de
Severidade Descrigcado Tipo Observacbes Penalidades
Atendimento Solugéo
componentes
que possuam
redundancia.
O nao atendimento
Chamados com dentro do prazo
objetivo de estabelecido para o
solicitar . chamado, ensejard
O atendimento S
acompanhamen devera ser realizado|€™M aplicacao de
to técnico No méaximo 24 conforme o multa a
presencial para (vinte e quatro) Conforme agendamento CONTRATADA no
4 - Média |o desligamento |On-site horas ap6s a agendament mgesmo ue ! valor de 0,075%
e posterior abertura do 0. a . (zero virgula zero
ligacdo de chamado. contemple p?”odf’s setenta e cinco por
; noturnos e dias nao o
equipamentos Gteis cento décimos por
em virtude de ’ cento) do valor
atividade contratual, por hora
programada. ou fracdo de hora de
atraso.
O nao atendimento
Os chamados dentro do prazo
classificados com estabelecido para o
Chamados com No méximo Severidade 5 serdo |chamado, ensejard
objetivo de No maximo 24 72 (setenta e atendidos em em aplicacdo de
sanar davidas {vinte e quatro) duas) horas horério comercial, |multa a
5-Baixa |quanto aoc usoc |Remoto horas apés a ap6s a ou seja, das 08:00 |CONTRATADA no
ou a abertura do aEertura do as 18:00, de valor de 0,05% (zero
implementacdo chamado. chamado segunda-feira a virgula zero cinco
do produto. ) sexta-feira, por cento) do valor
excluindo feriados, |contratual, por hora
horério local. ou fracdo de hora de
atraso.

3.2.2. Sera aberto um chamado técnico para cada problema reportado, sendo iniciada a
contagem do tempo de atendimento a partir da hora de aciocnamento;

3.2.3. Durante o periodo de garantia, a CONTRATADA devera fornecer informacdes sobre
as correcoes a serem aplicadas ou a prépria correcao;

3.2.4. Deve fornecer orientacdes para diagndstico de problemas e ajuda na interpretacado
de traces, dumps e fogs;

3.2.5. Nos casos de problemas nao documentados, os registros enviados pelo SERPRO (tais
como: traces, dumps e logs) devem ser encaminhadas aos laboratérios do responsavel
técnico, a fim de que sejam fornecidas as devidas correcdes;

3.3. Canais de Atendimento e Entrega de Relatoérios

3.3.1. Atendimento por meio de canal telefénico gratuito 0800 ou tarifacdo reversa, e site
na internet para abertura de chamado;

3.3.2. Mensalmente devera ser entregue relatério constando os acionamentos técnicos
abertos, em andamento e encerrados no periodo do exercicio da garantia, por regional do
SERPRO;

3.3.3. O relatério deve conter no minimo as seguintes informacdes: nUimero de
acionamento, descricao da ocorréncia, severidade, nome do responsavel do SERPRO pela
abertura do chamado, data e hora de abertura do chamado, data e hora do inicio do
atendimento, tipo do atendimento {remoto ou on-site}, data e hora de encerramento ou
aplicacao de solucao de contorno e descricdo da resolucéao adotada;

3.3.4. O relatdrio devera ser entregue mesmo quando ndo houver chamados no periodo;
4. Forma de Pagamento




4.1. O pagamento sera efetuado no primeiro dia Gtil apdés o 202 (vigésimo) dia corrido da
data do aceite do recebimento definitivo dos equipamentos/licencas, referente a Nota
Fiscal e/ou Fatura entregue no Protocolo Geral do SERPRO ou através do endereco
eletronico a ser informado pelo Gestor do Contrato;

4.1.1. O prazo para o aceite, por parte do SERPRO, serad de 10 (dez) dias Uteis, a partir da
data de concluséo de cada entrega;

4.2. Constatando alguma incorrecao nas Notas Fiscais e/ou Faturas que desaconselhe o
seu pagamento, o prazo sera contado a partir da respectiva regularizacdo. O uso da carta
de correcao sera admitida nos casos previstos pelas legislacdes tributarias;

4.3. A Nota Fiscal e/ou Fatura deverd ser emitida para o Servico Federal de Processamento
de Dados (SERPROJ), conforme endereco e CNPJj do (s} local {is} de entrega;

4.4. A contratada deverd informar o CNP} que sera utilizado na emissao das notas fiscais e
faturas;

5. Selecao do fornecedor

5.1. Em atendimento ao estabelecido no Decreto 5.450/2005, por se tratar de servico
comum, assim entendido por decorréncia dos padrdes de desempenho e gqualidade
estarem objetivamente definidos por meio de especificacdes usuais do mercado, a
aquisicao devera ser na Modalidade de Pregado, na forma Eletrénica e adjudicacao pelo
menor valor global,;

5.2. Avaliacao de Amostra:

5.2.1. Ao licitante classificado em primeiro lugar, o SERPRO exigira avaliacdo de amostra,
gue consiste na comprovacao das funcionalidades descritas nas Especificacbes do objeto
deste Edital;

5.2.2. Ap6s o aceite da documentacdo comprobatéria, a LICITANTE vencedora deverd
disponibilizar todos os recursos necessarios para a realizacao de avaliacdo de amostra;

5.2.3. A entrega dos equipamentos e licencas necessarias a avaliacdo de amostra deverd
ocorrer em até 10 (dez) dias corridos contados a partir da solicitacao formal do SERPRO;

5.2.4. O prazo de execucao da avaliacdo de amostra serd de 20 (vinte) dias corridos a
contar da entrega;

5.2.4.1. O prazo de avaliacdo de amostra poderd ser prorrogado a critério do SERPRO;

5.2.5. A aceitacao final da proposta da LICITANTE VENCEDORA somente sera realizada
ap6s a aprovacao em testes de bancada, na avaliacdo de amostra, descritas nesta secao;

5.2.6. Esta etapa cabera a LICITANTE VENCEDORA, para todos os itens e subitens
especificados para a avaliacdo de amostra, comprovar na pratica, por meio dos testes de
bancada, nas etapas da avaliacdo de amostra, das caracteristicas e funcionalidades
exigidas;

5.2.7. Esta etapa serd executada por prepostos do SERPRO em conjunto com os prepostos
das LICITANTES no ITEM especifico da aquisicao;

5.2.8. Os testes de bancada, nas etapas da avaliacdo de amostra, serao realizados nas
dependéncias do SERPRO, endereco descrito no subitem a seguir:

5.2.8.1. REGIONAL BRASILIA/DF, SGAN Av. L2 Norte Quadra 601 - Mddulo G -
Brasilia/Distrito Federal, CEP: 70830-900, Telefone Geral: 0XX{(61) 2021-9000, Fax: 0XX(61)
2021-9806, INSCRICAO ESTADUAL: 07334743/002-94, INSCRICAO  MUNICIPAL:
07334743/002-94 e CNPJ: 33.683.111/0002-80;

5.2.9. Todos os testes de bancada, nas etapas da avaliacao de amostra, e relacionamento
dos técnicos da LICITANTE com o SERPRO deverdo ser efetuados no idioma portugués;

5.2.10. Ao fim de cada dia de testes de bancada, nas etapas da avaliacao de amostra,
deverd ser emitida, assinada e distribuida Ata de Atividades e Ocorréncias a todos os
presentes;

5.2.11. Se um subitem referente as especificacbes for considerado nao atendido, nao



sendo corrigidos nos prazos estabelecidos, a proposta, em avaliacédo de amostra, serd
totalmente desclassificada;

5.2.12. Cada LICITANTE poderd indicar previamente os nomes de, no maximo, 02 (dois)
técnicos nas etapas da avaliacdo de amostra. Esses técnicos deverdo ser representantes
legais da LICITANTE, comprovado por meio de documentacao de vinculo contratual ou
procuracao;

5.2.12.1. Entre os técnicos indicados apenas 1 (um) técnico poderd acompanhar os testes
de avaliacdo de amostra;

5.2.13. A critério da LICITANTE VENCEDORA, as etapas da avaliacdo de amostra poderao
ser executadas com apoio de no maximo um técnico do fabricante;

5.2.14. As indicacbes deverdo ser realizadas com, no minimo, 2 {(dois) dias Uteis de
antecedéncia e apenas serdo permitidos questionamentos diretos aos técnicos do
SERPRO;

5.2.15. No caso de auséncia, em qualquer dos periodos durante a realizacdo dos testes de
bancada, nas etapas da avaliacdo de amostra, dos técnicos indicados pelas demais
empresas concorrentes do pregdo, nao serao aceitos quaisquer guestionamentos sobre
sua realizacao;

5.2.16. Durante a realizacao dos testes de bancada, nas etapas da avaliacao de amostra,
serao permitidas somente 02 (duas) atualizacbes de software e sistema operacional da
solucao sob avaliacao, visando a correcao ou adaptacao para atendimento aos requisitos
do edital. Essas atualizacOes poderdo corrigir mais de um item simultaneamente;

5.2.17. A critério do SERPRO os testes de bancada, nas etapas da avaliacao de amostra,
poderao ser reiniciados apés atualizacao de versao;

5.2.18. Os testes deverdo ser realizados no horério compreendido entre 09:00 e 17:00 de
segunda-feira a sexta-feira;

5.2.19. A avaliacdo de amostra da solucdo ofertada devera ser instalada sem nenhum
custo para o SERPRO;

5.2.20. A licitante que for reprovada na avaliacdo de amostra ndo tera direito a qualquer
indenizacao;

5.2.21. Serd emitido um relatério descrevendo os exames realizados e contendo a
aprovacao ou nao da avaliacao de amostra;

5.2.22. Somente ap6s todos testes de bancada, nas etapas da avaliacdo de amostra, serd
emitindo o parecer técnico aprovando ou ndo a amostra apresentada.

5.2.23. Os equipamentos utilizados na fase de amostra poderdao ser utilizados na
instalacao da entrega da solucdo, desde que sejam novos e sem uso;

5.2.24. A documentacao, bem como 0s manuais necessarios para a homologacao, deverao
estar disponiveis para os representantes do SERPRO;

6. Gerenciamento contratual
6.1. Obrigagcbées da Contratada:

6.1.1. Promover a instalacdao e configuracdo da solucao, incluindo todos equipamentos
previstos no projeto, nos ambientes do SERPRO, deixando-os em perfeitas condicdes de
uso;

6.1.2. Responsabilizar-se por toda e qualquer despesa, independente da sua natureza,
decorrente das instalacbes supramencionadas;

6.1.3. Sao de responsabilidade da contratada os seguintes itens: frete, seguro,
embalagens, manuais, despesa de transporte ou gquaisquer custos relacionados a entrega,
instalacao e repasse de conhecimento;

6.2. Repasse De Conhecimento
6.2.1. A CONTRATADA deve prover o repasse de conhecimento dos profissionais do



SERPRO para configuracao e operacao da solucao;

6.2.2. A CONTRATADA deve repassar o conhecimento sem 6nus adicional para o SERPRO,
incluindo todo o material didatico necessario;

6.2.3. O material de aula deverd abordar conteldo tedrico e pratico, e deverd ser
submetido ao SERPRO para aprovacao antes da realizacao da capacitacao;

6.2.4. Apés a assinatura do contrato, a CONTRATADA devera realizar o repasse do
conhecimento da solucado, que podera ocorrer em paralelo a fase de instalacao;

6.2.5. A CONTRATADA deve repassar o conhecimento através de profissionais habilitados e
credenciados pelos fabricantes ou empresa credenciada para tal finalidade;

6.2.6. Deve ser entregues pela CONTRATADA antes do inicio do repasse de conhecimento
todo o material didatico;

6.2.7. A CONTRATADA devera providenciar a capacitacao para 2 {(duas) turmas em Brasilia,
com capacidade para 8 (oito) participantes cada, abordando toda solucdo ofertada
envolvendo teoria e pratica, em datas a serem negociadas entre o SERPRO e a
CONTRATADA;

6.2.7.1. A carga horaria minima para cada turma deverd ser de 40 (quarenta) horas;

6.2.7.2. A CONTRATADA devera disponibilizar toda infraestrutura necessaria ao repasse de
conhecimento em local externo de responsabilidade da CONTRATADA (sendo aceita
maquinas virtuais, desde que na mesma versao do software fornecida ao SERPRO);

6.2.8. O repasse de conhecimento deve abordar os médulos: operacado bdsica e avancada
da solucao de auditoria de firewall, customizacao e gestao de fluxos, com conteldo tedrico
e pratico com seguinte conteddo minimo:

6.2.8.1. Instrucdes de instalacao, incluindo resolucao de problemas;
6.2.8.2. instrucdes de manuseio e operacao, incluindo resolucao de problemas;

6.2.8.3. Devem ser fornecidas as instrucdes de utilizacdo também em formato de
videoconferéncia;

6.2.9. A CONTRATADA devera apresentar uma ementa do repasse que serd aprovada pelo
SERPRO;

6.2.10. O repasse de conhecimento serd avaliado pelos participantes do SERPRO e caso
nao serd atingido a média de 70% pela avaliacdo das turmas, o repasse deverd ser revisto
e realizado novamente;
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